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Карманный алгоритм проверки сообщения,
ссылки и сбора средств

Пауза перед действием

Сначала сформулируйте, что вас просят сделать: перейти по ссылке, передать сведения,
перевести деньги, установить приложение или переслать публикацию. Чем конкретнее
действие, тем легче оценить последствия.

Проверьте, что известно об отправителе. Знакомый аккаунт может оказаться
скомпрометированным. Необычную просьбу знакомого уточните через другой ранее
известный канал, а не по номеру из подозрительного сообщения.

Срочность, секретность и обещание лёгкой выгоды дают повод для дополнительной
проверки. Отдельный признак не доказывает обман. Если важные условия скрыты, можно
отложить действие до уточнения.

Рабочие заметки

Какое действие от меня требуется и что неизвестно:
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Ссылка и доступ к аккаунту

Лучше открыть известный официальный сайт самостоятельно через сохранённый адрес или
поиск, чем вводить пароль после перехода из сообщения. Проверьте точное имя домена и
контекст запроса.

Значок защищённого соединения сам по себе не подтверждает добросовестность сайта. Не
передавайте пароль, коды подтверждения и резервные коды собеседнику. Не
устанавливайте программу ради получения обещанной выплаты.

Если уже ввели пароль на сомнительной странице, откройте настоящий сервис независимо,
смените пароль и проверьте активные сеансы. При необходимости используйте
официальную поддержку сервиса. Не отправляйте ей пароль или коды через
неофициальный чат.

Рабочие заметки

Как я независимо открою официальный сайт сервиса:
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Проверка сбора средств

Найдите организатора, цель, сроки, документы и понятную отчётность. Сравните реквизиты
с официальной страницей организации, открытой независимо от присланной ссылки.
Изображение документа и эмоциональная история ещё не подтверждают все
обстоятельства.

Уточните, кому принадлежат реквизиты, кто отвечает на вопросы и где появляется отчёт.
Если ответы не позволяют установить адресата и назначение денег, решение можно
отложить. Не нужно переводить средства, чтобы доказать сочувствие.

В учебной задаче предложите группе сравнить два объявления: одно без имени
организатора, другое с проверяемой страницей и отчётностью. Обсуждайте достаточность
сведений, не объявляйте конкретного человека мошенником без оснований.

Рабочие заметки

Как я проверю организатора и реквизиты сбора:
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Карточка решения

Заполните перед действием: «Что от меня хотят? ______». «Кто организатор и как я это
проверил? ______». «Какие сведения подтверждены? ______». «Что неизвестно? ______».
«Могу ли я отказаться без давления? ______».

Возможные решения: продолжить после независимой проверки, запросить сведения,
отложить действие или прекратить контакт. Сохраните только то, что необходимо для
обращения в официальный канал помощи. Не рассылайте подозрительную ссылку
знакомым «для предупреждения».

Если деньги уже ушли, свяжитесь с банком через официальный канал как можно скорее и
опишите ситуацию. Не обещайте возврат: результат зависит от обстоятельств. При
продолжающихся угрозах оцените безопасность и выберите подходящий способ обращения
за помощью.

Источники. Проверка: 19 октября 2026 года.

UNESCO: медиаграмотность и работа с информацией
https://www.unesco.org/en/media-information-literacy

UNESCO: учебный модуль о недостоверной информации
https://www.unesco.org/mil4teachers/en/module4/unit5

Рабочие заметки

Моё решение и сведения, которых для него не хватает:
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